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Motivacio´n
Tra´nsito de personas a nivel dome´stico o entre diferentes
pa´ıses.
Necesidad de mecanismos electro´nicos seguros y portables de
control.
Machine Readable Travel Document (MRTD) de ICAO con
seguridad lo´gica y biometr´ıa.
DNIe espan˜ol con seguridad lo´gica y biometr´ıa.
Ejemplo: ABC System en los aeropuertos espan˜oles
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Objetivos
Solucio´n mo´vil.
Verificacio´n lo´gica de MRTD de ICAO (inala´mbrica).
Verificacio´n lo´gica de DNIe (por contactos).
Cotejo facial y dactilar.
Datos policiales del documento y el titular.
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Machine Readable Travel Document (MRTD)
Basado en el documento 9303
de la International Civil Aviation
Organization (ICAO).
Informacio´n almacenada en una
Estructura lo´gica de los datos
(LDS) mediante Data Groups
(DGs).
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Machine Readable Travel Document (MRTD) (II)
Mecanismos de seguridad
Mecanismo Objetivo Te´cnica ICAO UE
BAC Confidencialidad Autenticacio´n yCanales Seguros Opcional Obligatorio
PA Autenticidad Firma digital Obligatorio Obligatorio
AA Originalidad Reto-Respuesta Opcional Opcional
EAC C/A/O Autenticacio´nmediante PKI Opcional
Obligatorio
con huella
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MRTD Basic Access Control (BAC)
Garantiza el contacto visual con el dispositivo de inspeccio´n.
Opcional segu´n ICAO, pero obligatorio segu´n la Unio´n
Europea.
Permite acceder a datos poco sensibles del pasaporte (DG1,
DG2).
Proceso de Control de Acceso Ba´sico
Lectura visual de la MRZ.
Extraccio´n del nu´mero del documento, fecha de nacimiento y
fecha de caducidad.
Generacio´n del par de claves de cifrado (KENC ) y autenticacio´n
(KMAC ) del canal.
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MRTD Passive Authentication (PA)
Permite verificar que los DGs no han sido alterados desde la
expedicio´n del documento.
Utiliza el Security Object Data (SOD), DG que contiene los
hashes de todos los DGs.
El SOD es firmado con un certificado Country Signing
Certification Authority (CSCA).
No se puede asegurar que los datos no hayan sido clonados.
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MRTD Passive Authentication (PA) (II)
Jerarqu´ıa Country Signing Certification Authority (CSCA)
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MRTD Passive Authentication (PA) (III)
Proceso de Autenticacio´n Pasiva
Leer el SOD del MRTD.
Obtener el certificado de DS firmado por la CSCA.
Verificar el DS con la CSCAs correspondiente al pa´ıs.
Calcular los hashes de los DGs.
Verificar la firma del SOD.
Comparar la firma calculada, con la obtenida del pasaporte.
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MRTD Active Authentication (AA)
Previene la clonacio´n de todos los datos del documento.
Utiliza un par de claves u´nicos del dispositivo.
Clave pu´blica del chip almacenada en el DG15 protegida por la
Passive Authentication (PA).
Clave privada en zona de memoria segura del chip.
Opcional segu´n ICAO.
Proceso de Autenticacio´n Activa
Se obtiene la clave pu´blica del chip leyendo el DG15.
Se env´ıa un reto de firma al MRTD.
El MRTD firma el reto con su clave privada y lo devuelve al
sistema de inspeccio´n.
Se verifica que el reto enviado es el mismo que el recibido.
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MRTD Extended Access Control (EAC)
Garantiza la autenticacio´n mutua entre el documento y el
sistema de inspeccio´n.
Proceso en dos fases, Chip Authentication (CA) y Terminal
Authentication (TA).
Basada en el uso de certificados CVCA.
Permite acceder a datos sensibles del pasaporte (DG3).
Ideado por la UE y obligatorio en los MRTD con informacio´n
biome´trica.
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MRTD Extended Access Control (EAC) (II)
Jerarqu´ıa Country Verifying Certificate Authority (CVCA)
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MRTD Extended Access Control (EAC) (III)
Chip Authentication (CA)
Proceso de Autenticacio´n de Chip (CA)
El sistema de inspeccio´n lee la clave pu´blica del MRTD del
DG14.
Se generan un par de claves ef´ımeras Diffie-Hellman (DH) o
Elliptic Curve Diffie-Hellman (ECDH) y se env´ıa la clave
pu´blica al MRTD.
Ambos, el MRTD y el sistema de inspeccio´n, derivan nuevas
claves de sesio´n sime´tricas (KENC , KMAC ) mediante la
utilizacio´n del secreto compartido generado.
13 / 29
MRTD Extended Access Control (EAC) (IV)
Terminal Authentication (TA)
Proceso de Autenticacio´n de Terminal (TA)
Verificacio´n de la cadena de certificados
El terminal accede al Certification Authority Reference (CAR)
de la CVCA del emisor del documento.
Se env´ıa secuencialmente la jerarqu´ıa de la CVCA hasta el IS
correspondiente.
El MRTD verifica la cadena con la clave pu´blica de la CVCA.
Se actualizan los datos del CAR y certificado CVCAs en el
MRTD si aplica.
Comprobacio´n de la validez del IS
El MRTD env´ıa al sistema de inspeccio´n un reto.
El sistema de inspeccio´n cifra el reto con la clave privada del IS,
y lo env´ıa al MRTD.
El MRTD descifra el reto con la clave pu´blica que recibio´ con la
cadena de certificados y compara con el reto enviado.
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DNIe
Emitido por la Direccio´n General de la Polic´ıa de Espan˜a.
Acredita la identidad, datos personales y nacionalidad espan˜ola
de su titular.
Chip Integrated Circuit Card (ICC), capaz de guardar y
procesar de forma segura informacio´n.
Permite firmas digitales, acceso a servicios en Internet e
identificacio´n electro´nica.
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Permite al sistema policial determinar si el DNIe es leg´ıtimo y
el establecimiento de un canal seguro entre las tarjetas y el
software que accede.
Existen Hardware Security Modules (HSMs) policiales de la
infraestructura de certificacio´n correspondiente.
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Disen˜o del sistema
Aplicacio´n mo´vil para dispositivos Android.
Verificacio´n de todos los mecanismos de seguridad (BAC, PA,
EAC, AA) de MRTD utilizando CSCA y CVCA.
Establecimiento de canal seguro de administracio´n con el DNIe.
Lectura de los datos de de los documentos.
Validaciones contra sistemas policiales del titular y el
documento.
Lectura y cotejo de elementos biome´tricos faciales y dactilares.
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Componentes Software
APIs disen˜adas
Componente general de utilidades generalistas y frecuentes
(cadenas, arrays, codificaciones...).
API de inspeccio´n de documentos (InspectionService).
Verificacio´n de SOD (PA).
Verificacio´n de cadenas y firma (EAC).
API de consulta de estado documentos (DSQService).
API de consulta de antecedentes policiales (CRService).
API de captura dactilar (FingerprintReader).
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Componentes Software (II)
Mo´dulo Principal
Proporciona la interfaz completa de usuario (Android).
elegir modo de lectura:
Lector ICC conectado (DNIe).
OCR de la MRZ (MRTD).
BAC manual con nu´mero, fecha de nacimiento y de caducidad
(MRTD).
Verificacio´n y lectura del documento:
BAC, PA, AA o EAC para MRTD.
Canal administrativo con el DNIe, autenticacio´n mutua
tarjeta/lector.
Lectura de datos generales, fotograf´ıa facial, huella, firma, certificados
X.509 del DNIe.
Verificacio´n policial de documento y titular (DSQService y CRService).
Captura facial (ca´mara trasera) y cotejo.
Obtencio´n de huellas (FingerprintReader) y cotejo.
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Implementacio´n
Herramientas
Java, Android.
Eclipse y Android Development Tools (ADT) para el desarrollo.
Maven para dependencias, librer´ıas, entregables y
empaquetamiento.
Subversion para el control de versiones.
MiKTEX, TEXnicCenter y JabRef para la creacio´n de
memoria y presentacio´n con LATEX.
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Implementacio´n (II)
Librer´ıas de terceros
jMRTD y SCUBA para los esta´ndares MRTD.
tess-two y Leptonica para el procesamiento OCR.
Neuro SDK para los cotejos biome´tricos.
slf4j ylog4j para la gestio´n de trazas.
jmulticard (DNIDroid Inteco), para los accesos al DNIe.
KSoap2-android y Simple XML para Web Services SOAP.
Spongy Castle para tareas criptogra´ficas.
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Demostracio´n...
Lectura de Pasaporte
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Conclusiones
Amplia evolucio´n de los documentos de identificacio´n y
tra´nsito.
Reduccio´n del taman˜o, precio, prestaciones y fiabilidad de
perife´ricos.
Tecnolog´ıas inala´mbricas (NFC, Wi-Fi, Bluetooth) avanzadas.
Escenarios avanzados de identificacio´n ra´pida, segura y fiable.
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Trabajo futuro
Compatibilidad con PACE en nuevos MRTD.
Compatibilidad con DNIe 3.0 por NFC (MRTD).
Mecanismos de verificacio´n f´ısica (marcas de agua, tintas IR o
UV, etce´tera.
Mejoras de experiencia de usuario con estilos Material Design.
Optimizacio´n de procesos as´ıncronos con alta carga de proceso.
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Verificador Mo´vil de Documentos de Tra´nsito
Fin
Preguntas...
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Disen˜o del sistema (III)
Componentes Hardware
Smartphone Android en el que se desplegara´ la aplicacio´n con:
Lector NFC para realizar las comunicaciones con los MRTD.
Ca´mara trasera para la captura de la MRZ y para la biometr´ıa
facial.
USB OTG para acceder a las tarjetas ICC del DNIe.
Bluetooth para conectar con el lector de huellas.
Internet para conectar a sistemas policiales.
Lector de huellas Bluefin mediante Bluetooth.
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Componentes Software
Diagrama de Flujo
29 / 29
Componentes Software
Utilidades Comunes
Componente general de utilidades generalistas y frecuentes.
Utilidades de cadenas de caracteres o arrays.
Utilidades base64 y hexadecimal.
Utilidades certificados X.509.
Utilidades de recursos y clases.
Utilidades de listas y colecciones.
Utilidades XML con Document Object Model (DOM).
Utilidades de ficheros y procesos I/O.
Utilidades nume´ricas.
Utilidades de trazas.
Utilidades HTTP, TLS, HTTPS, proxy, etce´tera.
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Componentes Software
API de inspeccio´n de documentos (InspectionService)
API para las tareas de inspeccio´n de documentos.
Verificacio´n de SOD (PA)
Verificacio´n de cadenas y firma (EAC).
<<Java[Interface>>
IInspectionService
getCVCertificateChainNStringLCVCAReference_:CertificateChainResponse
signChallengeNStringLbyte[]LStringLString_:SignChallengeResponse
verifySODNStringLbyte[]LCSCACertificatesReturnLDate_:SODVerifyResponse
verifySignatureNStringLbyte[]LCSCACertificatesReturnLDate_:SignatureVerifyResponse
<<Java[Class>>
ErrorInfo
code:[int
subcode:[int
description:[String
ErrorInfoN_
ErrorInfoNintLintLString_
<<Java[Class>>
CSCACertificatesReturn
certificateMode:[byte
NONE:[CSCACertificatesReturn
DS_CERTIFICATE:[CSCACertificatesReturn
CSCA_CERTIFICATE:[CSCACertificatesReturn
ALL_CERTIFICATES:[CSCACertificatesReturn
CSCACertificatesReturnNbyte_
equalsNObject_:boolean
getCertificateModeN_:byte
hashCodeN_:int
toStringN_:String
<<Java[Class>>
CVCertificate
certificateCHR:[String
certificateCAR:[String
certificateRole:[CVCertificateRole
encoded:[byte[]
CVCertificateN_
CVCertificateNStringLStringLCVCertificateRoleLbyte[]_
<<Java[Class>>
CVCAReference
referenceObject:[Object
CVCAReferenceNObject_
toStringN_:String
<<Java[Class>>
SignChallengeResponse
challengeSignature:[byte[]
SignChallengeResponseN_
SignChallengeResponseNbyte[]_
SignChallengeResponseNErrorInfo_
<<Java[Class>>
SODVerifyResponse
sodData:[byte[]
serialNumber:[byte[]
issuer:[String
signer:[String
cscaCertificate:[byte[]
dsCertificate:[byte[]
crl:[byte[]
SODVerifyResponseN_
SODVerifyResponseNbyte[]Lbyte[]LStrinjjj
SODVerifyResponseNErrorInfo_
getCSCACertificateN_:byte[]
getDSCertificateN_:byte[]
hasCSCACertificateN_:boolean
hasDSCertificateN_:boolean
setCSCACertificateNbyte[]_:void
setDSCertificateNbyte[]_:void
<<Java[Class>>
CertificateChainResponse
CertificateChainResponseN_
CertificateChainResponseNErrorInfo_
CertificateChainResponseNList<CVCertificate>_
<<Java[Class>>
SignatureVerifyResponse
signData:[byte[]
signature:[byte[]
serialNumber:[byte[]
issuer:[String
signer:[String
crl:[byte[]
tokenOCSP:[byte[]
numCertificates:[int
certificatesChain:[byte[]
SignatureVerifyResponseN_
SignatureVerifyResponseNbyte[]Lbjjj
SignatureVerifyResponseNErrorInfo_
<<Java[Class>>
InspectionServiceResponse
InspectionServiceResponseN_
InspectionServiceResponseNErrorInfo_
getErrorStringN_:String
DerrorInfo
mjj.
Dcertificates mjjT
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Componentes Software
API de consulta de documentos (DSQService)
API para consultas sobre estado policial de documentos.
<<JavaNInterface>>
IDSQService
checkRecord0DSQServiceRequest.:DSQServiceResponse
<<JavaNClass>>
DSQServiceDocument
idNumber:NString
supportNumber:NString
country:NString
message:NString
category:NString
DSQServiceDocument0.
DSQServiceDocument0String,String,String.
DSQServiceDocument0String,String,String,String,String.
<<JavaNClass>>
DSQServiceRequest
DSQServiceRequest0.
DSQServiceRequest0List<DSQServiceDocument>.
addDocument0DSQServiceDocument.:void
<<JavaNClass>>
DSQServiceResponse
DSQServiceResponse0.
DSQServiceResponse0List<DSQServiceDocument>.
addResult0DSQServiceDocument.:void
-documents 0..*-results 0..*
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Componentes Software
API de antecedentes policiales (CRService)
API para consultas sobre sen˜alamientos policiales de los titulares.
<<JavaOInterface>>
ICRService
checkRecordLCRServiceRequest-:CRServiceResponse
<<JavaOClass>>
CRServiceSubject
name:OString
surname:OString
dateOfBirth:ODate
positiveMatch:Oboolean
active:Oboolean
CRServiceSubjectL-
CRServiceSubjectLString*String*Date*boolean*boolean-
addErrorLCRServiceError-:void
<<JavaOClass>>
CRServiceError
code:OString
description:OString
CRServiceErrorL-
CRServiceErrorLString*String-
getCodeL-:String
getDescriptionL-:String
setCodeLString-:void
setDescriptionLString-:void
<<JavaOClass>>
CRServiceRequest
CRServiceRequestL-
CRServiceRequestLList<CRServiceSubject>-
addSubjectLCRServiceSubject-:void
getSubjectsL-:List<CRServiceSubject>
setSubjectsLList<CRServiceSubject>-:void
<<JavaOClass>>
CRServiceResponse
CRServiceResponseL-
CRServiceResponseLList<CRServiceSubject>*CRServiceError-
addResultLCRServiceSubject-:void
getErrorL-:CRServiceError
getResultsL-:List<CRServiceSubject>
setErrorLCRServiceError-:void
setResultsLList<CRServiceSubject>-:void
1errors
0..0
1results 0..0 1subjects 0..01error 0..1
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Componentes Software
API de captura dactilar (FingerprintReader)
API de captura de la huella dactilar a trave´s de lectores externos.
<<JavaqInterface>>
IFingerprintReader
connectDevice]Object,booleanM:void
isReaderDevice]ObjectM:boolean
listDevices]M:List<?qextendsqObject>
releaseConnection]M:void
requestFingerprint]M:void
setReaderListener]ReaderListenerM:void
stopAll]M:void
stopFingerprintRead]M:void
<<JavaqInterface>>
ReaderListener
getContext]M:Context
onConnecting]ObjectM:void
onConnectionFailed]Object,booleanM:void
onFingerprintsRead]List<byte[]>,int,boolean,booleanM:void
onFingerprintsReadFailed]M:void
onFingerprintsReading]M:void
onOperationMessage]StringM:void
onReaderConnected]ObjectM:void
onReaderDisconnected]M:void
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